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 壹、公務機密維護宣導 

  
                                「「資訊安全的四項提防！！」」 

資訊安全的種類可分為三個面向： 

一、硬體的安全，包含對於硬體環境的掌握以及設

備管理； 

二、軟體的安全，包含資料軟體安全和通訊管道的

安全性； 

三、個資的安全，包含個人資料保密，隱私性等。 

◎如何做到上述資訊安全的保護措施呢？ 

首先我們要了解影響資訊安全的因素，包括：未經

授權侵入使用者帳戶，進行竊取或是更動系統設

定；資料在傳輸過程中被擷取，或被變更內容；透

過感染電腦病毒與傳播惡意程式。諸如此類的資訊

安全問題層出不窮，且手法日新月異，然而注意下

面幾點防護措施，可在面對大部分的狀況時，具備

基礎的防護手段。 

一、防毒： 

當一隻病毒被製造出來之後，開始於電腦與網

路設備中擴散，透過網絡無遠弗屆的傳遞，變

成所有電腦使用者的夢魘，隨之而來的系統崩

潰甚至硬體損壞，將損毀寶貴的資料。使用者

防治的積極手段就是安裝來源合法的防毒軟

體，並且定時更新病毒碼，以保持作業系統處

於健全的防護程度。 

二、防駭： 

隨著社群網絡和各式資訊系統的應用，駭客由

開始時半開玩笑地更動系統設定，演變到後來

的蓄意破壞、資料竊取，也因此發展出了各式

的系統安全通行證，包含使用者密碼、身分驗

證、通訊鎖、晶片卡等設置，普遍使用於各層

面。除了定期變更驗證方式以及使用多種防護

作為外，也需隨時保持資安的警覺性。 

三、防治天災： 

這是容易忽略的一個項目，電腦硬體從來就屬

於耗損型的設備，隨著時間、溫度、濕度、跳

電等，甚至震動都可能導致硬體的受損；因此

使用者應該以嚴肅的態度準備更完整的防治計

畫，例如定期更新易耗損的硬體設備，備份重

要資料，以及安裝備用電源，預防斷電造成的

資料損失等。 

四、資料防竊： 

隨著智慧型手機的流行，現在低頭族已成為一

種社會現象。而資訊的氾濫成為眾多使用者頭

痛的問題，許多不同的應用程式都會記錄使用

者的個人資訊，但設計這些應用程式的公司是

否確實做好保護我們的個人資料？值得存疑！

許多應用程式的分享與協同編輯功能權限設置

不明，更是成為資料安全上的一大隱憂。因

此，我們對於自身的資料處理應該抱著更謹慎

的態度，切勿在網路上分享或是儲放機密資

料。 

 

 

貳貳、、反反詐詐騙騙宣宣導導 
 

 

 警政署為加強預防詐欺犯罪，設立「反詐騙諮詢專線

165」電話，提供民眾諮詢。 

 凡遇不明可疑電話，不論手機或市話，只要撥打

「165」即可由專人為您說明並研判是否為詐騙事

件。 

 請大家告訴大家，共同打擊犯罪，預防詐騙。 

 

一、「天下沒有白吃的午餐 」：戒除貪念，遠離中獎

詐騙。 

二、不接「不顯示來電」電話，幫助您拒絕詐騙。 

三、「法院電話語音通知出庭」是詐騙：勿聽信電話

內歹徒指示，辦理任何金融開戶或轉帳。 
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四、多管閒事當雞婆：住宅電話信箱勤觀察，提防詐

騙歹徒盜轉接電話。 

五、小心申辦信用卡或行動電話：親自前往指定門市

申辦最保險，勿至不明商家，以免個人資料外洩。 

六、小心網路聊天室陷阱：切勿留下家中地址、電話

或個人影像，以免成為勒索肥羊。 

七、小心網路援交陷阱：ATM 無法辨識憲警身分，切

勿聽 信歹徒指示操作，以免遭恐嚇詐財。 

八、網路購物要小心：線上刷卡先確認網站真假 ; 「一

手交錢 , 一手驗貨」交易有保障。 

九、防詐騙 3 要領 : 「冷靜」、「查證」、「報警」。 

十、請牢記警政署防詐騙專線「 165 」：「 165 」全

年不打烊，受理諮詢、檢舉或報案。 

   

參、機關安全維護宣導 
 
     「機關安全維護的基本觀念！」 

機關安全之防護為各級首長及全體人員之職責，除

法令另有規定外，其規劃與實施，由各機關事務管

理單位會同政風單位辦理。合署辦公之機關得聯合

組成安全管理單位統一辦理。主管人員應隨時督導

考核，隨時檢討改進。 機關安全維護的目的在於

維護機關正常運作，防範生命、財產的損失，消弭

禍亂於無形。 機關安全是全體員工的責任，需要

大家共同的關注、支持和投入，建立與機關是「生

命共同體」的認識。機關安全是「未雨綢繆」、

「防患未然」的工作，要有「居安思危」的警覺。

對安全的追求，永遠沒有止境，永遠不能懈怠。 

熟悉機關地理環境、行走動線，對一切人、事、

物，衡量時間、地點等因素，發生意外事件，請迅

速通知警察及政風室處理。發現有違常規常態者，

也應即嚴密查察，切實瞭解，及時通報警方及政風

室處理。 另外，也應確實遵守機關的一般安全規

定，如不違規用電及使用不合規格之機件材料，不

私自接用電源，不設置任何爐灶及煤氣設備。妥選

適當處所，保管化學及易燃物品。 對機關印信、

重要文書、物品、公款等，選擇安全處所或保險箱

庫貯存。各辦公處所注意門禁管制，人員依規定配

戴識別證。上班時間內辦公室隨時都要留置適當人

員；下班後，最後離開之員工，應將關閉電器、門

窗鎖閉。全體員工均應共同維護機關安全。 

 

 

一、臺中市政府政風處廉政專線： 

04-22288226、檢舉信箱:40899 

臺中向上郵局第 120號信箱。 

檢舉專用電子郵件信箱：

n0000@taichung.gov.tw 

二、臺中市梧棲區公所政風室檢舉專線： 

04-26564311#220 

檢舉專用電子郵件信箱：

chang0325@taichung.gov.tw 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  
伍伍、、消消費費者者保保護護宣宣導導 

 

「智慧防疫科技，落實民眾居家檢疫 

(經濟部工業局) ！」 

日期：109/03/24 資料來源：消費者保護處 

防堵 COVID-19(武漢肺炎)疫情，3月19日凌晨起所

有入境我國者，一律須居家檢疫14天。各縣市居家

檢疫人數急遽攀升，部分縣市甚至突破5,000人，

地方政府關懷人員負荷容量趨近飽和。為有效協助

地方政府落實民眾居家檢疫管理，經濟部、地方政

府與產業界合作試煉智慧防疫新科技-智慧離家警

報器，近日將於雲林縣、屏東縣率先導入。 

在經濟部工業局與雲林縣政府共同支持下，智慧時

尚公司原先發展應用於失智長者與學童走失預防的

服務方案(平安環)，現在為提升地方政府居家檢疫

治理能量，衍生應用在「智慧離家警報器」，可以

克服現行防疫手機 GPS 水平飄移導致誤報受檢人外

檢檢舉舉公公務務人人員員貪貪污污瀆瀆職職，，不不但但全全程程保保密密，，只只要要

正正確確署署名名並並且且查查證證屬屬實實經經法法院院判判決決有有罪罪者者，，最最

高高還還有有 11000000萬萬的的獎獎金金喔喔！！  

檢檢舉舉貪貪污污瀆瀆職職專專線線電電話話「0800-286-586」

(0800-你爆料-我爆料) 。。  

電電子子郵郵件件檢檢舉舉信信箱箱 ggeecchhiieeff--

pp@@mmaaiill..mmoojj..ggoovv..ttww、、法法務務部部廉廉政政署署中中部部地地區區調調

查查組組檢檢舉舉專專線線  004499--22337700558866。。  

 

肆肆、、檢檢舉舉專專線線宣宣導導  
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出，避免村里長白跑一趟，同時受檢人在大樓上下

移動也可以被偵測。 

智慧時尚公司協助地方政府監控居家檢疫，率先在

雲林縣斗南鎮公所推展「智慧離家警報器」。離家

警報器安裝的流程與現行手機監控一樣，村里幹事

只要在居家門口將設備交給受檢者，由受檢者將感

測器在家中插電，並佩戴具備動作感測的智慧科技

「平安環」(智慧離家警報器)，整套設備安裝只要

5-10 分鐘，受檢人若超過2分鐘沒配戴也會發出警

報。 

「智慧離家警報器」源自於經濟部工業局「普及智

慧城鄉生活應用計畫」、屏東縣政府與智慧時尚公

司在屏東竹田樂智園區，協助預防失智長輩在社區

走失的服務方案，歷經兩年時間實地試驗。現在擴

散應用於居家檢疫，除了將於雲林、屏東率先導

入，並已獲得新加坡等國家採購。 

經濟部工業局表示「智慧離家警報器」在雲林、屏

東導入成功後，將持續推薦至中央流行疫情指揮中

心與各縣市政府，提升居家防疫治理效率，讓民眾

安心有感。 

 

   陸、公務員廉政倫理規範 
 

          公務員廉政倫理規範問答輯 

※問：本規範所稱「公務禮儀」為何？請舉例說明 

答：（一）意義：指基於公務需要，在國內

（外）訪問、接待外賓、推動業

務及溝通協調時，依禮貌、慣例

或習俗所為之活動（本規範第 2

點第 4款參照）。 

（二）舉例說明：如機關首長或同仁前

往其他機關參訪，致贈或受贈紀

念品；外交部、僑委會或其他政

府官員在國外參加僑社舉辦之活

動。 

 

 

 

 

 

 

 

 

 

 

經濟犯罪防制宣導 

 

 

 

 

 

「廉能是政府的核心價值，貪腐足以摧

毀政府的形象，公務員應堅持廉潔，拒

絕貪腐，廉政檢舉專線 0800-286-586  

 


